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KREDIi KARTI iSLEMLERININ MUHASEBELESTIRILMESIi VE
KREDi KARTI YOLUYLA YAPILAN HIiLE TURLERI VE CEZAI
MUEYYIDELER

Ozgiir OZKAN"
irfan OZEN*

GIRIS

Tiim diinyada gegerli en biiylik 6deme sistemleri i¢indeki kartli 6deme
sistemleri diger bir adiyla “plastik para” diinya ekonomisi i¢inde dnemli
bir yere sahip olmustur. Bat1 diinyasinda yillardir plastik para olarak adlan-
dirtlan kredi kartlar1 iilkemizde de yaygin sekilde kullanilmaktadir. Birgok
igyeri satigini kredi karti, debit kart ve POS makineleri araciligiyla gergek-
lestirmektedir.

Kredi kart1 kullanimi tiiketici agisindan da belirli bir siire sonra 6den-
mesi avantaji saglamaktadir. Bunun yaninda tiiketici iizerinde para tagi-
ma riskinden de kurtulmaktadir. Satici ise kredi kartli satist bir pazarla-
ma teknigi olarak kullanmaktadir. Ozellikle taksitli kredi kartla alis veris
saglayan isletmeler satis avantaji agisindan Oncelik kazanmaktadir. Aym
zamanda satici isletme taksitli satista tahsilat riskini en aza indirmektedir.

Kredi kart1 kullaniminin yayginlasmasini Vergi idaresi de istemektedir.
Ciinkii kredi kartiyla yapilan satiglar sonucunda ilgili miikellefin hasilati biiyiik
dlciide kavranilmaktadir. Yine son donemde Gelir Idaresi Baskanligi'nca kredi
kartiyla yapilan iglemler ile KDV matrahlart uygun olmayan miikelleflerden
Once izahat istenilmekte izahat1 yeterli goriilmeyenler ise incelemeye tabi
tutulmaktadir.

Hemen herkes harcamalarini kredi kartlari ile yapmakta, banka kart-
lar1 ile para yatirmakta, ¢ekmekte, yatirim, havale gibi diger bankacilik
islemlerini yapmaktadir. Sosyal yasamin bir sonucu da bu kartlarin yasa
dis1 sekilde kullanimi da giindeme gelmekte ve mevzuatimiza girmektedir.

Konu ile ilgili olarak ¢esitli kanunlarda hiikiim bulunmaktadir. 5237

*  Vergi Denetmeni Eski Banka Miifettisi, Muhasebe Finansman ABD.
** Marmara Universitesi Sosyal Bilimler MYO Ogretim Uyesi
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sayil Tiirk Ceza Kanun’un Ozel Hiikiimler Kitabimin Ugiincii Kisminin
“Bilisim Alaninda Suclar” baglikli Onuncu Boliimiiniin 245. maddesinde
“banka veya kredi kartlarinin kétiiye kullanilmast” sugu diizenlenmistir.
Bu hiikiim, Ceza Kanunu’na yeni eklenmis olup, ge¢cmiste sugun tasnifi
ile ilgili olarak yaganmis olan sorunlari gidermeyi hedeflemektedir. Ni-
tekim madde gerekgesinde, bu sucun aslinda hirsizlik, dolandiricilik, gii-
veni kotiiye kullanma ve sahtecilik suclarinin getirilis amaglarinin (ratio
legis’lerinin) timiinii icerdiginden ve bu nedenle duraksamalari ve ictihat
farkliliklarim1 6nlemek amaciyla, bagimsiz bir su¢ haline getirildiginden
s0z edilmektedir.

213 sayil Vergi Usul Kanunu’nda da miikelleflerin vergi ziyanna se-
bebiyet verecek sekilde davranista bulunmalari ile ilgili cezai miieyyideler
bulunmaktadir. Kredi kartlarinin Vergi Idaresini yamltmak, vergi ziyama
sebebiyet vermek amaciyla hileli bir sekilde kullanilmast durumunda han-
gi cezai mieyyidelerin s6z konusu oldugu kanunun 359. maddesinde be-
lirtilmistir.

Bu ¢alismamizda kredi kartlari ile ilgili temel kavramlara deginildik-
ten sonra kredi kartlarinin Diinya’daki ve Tirkiye’deki gelisimi agiklana-
caktir. Hile tanimi1 yapilacak, kredi kartliyla yapilan satiglarda muhasebe
hileleri, kredi kartiyla yapilan islemler ile muhasebe agisindan bu hilelerin
cezai miieyyidelerini agiklamaya caligilacaktir.

1. KREDI KARTLARININ TARIHCESI:

1.1. Dogusu ve Gelisimi:

Kredi karti sistemi, alic1 ve saticilar arasindaki mal ve hizmet iliski-
lerinde, gegerli, giivenilir, hizli ve etkin bir 6deme aracina duyulan ge-
reksinimlerden kaynaklanmistir. S6z konusu sistem temelde para ve ¢ek
gibi 6deme araglarmin biiylik Olg¢iide riskli ve kiilfetli olmasi nedeniyle
olugmus ve gelismeye baglamistir.

Para yerine kullanildigindan “plastik para” olarak da adlandirilan bu
kartlar kullanim kolayligindan dolayi kisiler tarafindan kolay benimsenen
bir 6deme araci olup, teknolojik gelismelerin katkisiyla diinyada hizla yay-
ginlagmistir. Kredi kart1 uygulamasi ilk olarak Amerika Birlesik Devletle-
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rinde (ABD) baglamistir. 1950 yilinda ABD’de Frank Mc Namara isimli
bir avukat énemli bir miisterisini bir restorana yemege davet eder. Hesap
geldiginde yaninda para olmadigini fark eder. Mc Namara hayatinin en
utang verici anlarindan birini yasar ve davetlisi olan miisterisine mahcup
olmamak i¢in kartvizitinin arkasini imzalamak suretiyle yemek bedelini
Oder. Bunun iizerine insanlar bdyle durumlarda yaninda para olmaksizin
O0deme yapabilecegi bir 6deme araci lizerine kafa yormaya baslar. Plas-
tik bir kart ve kagit iizerine atilacak bir imza ile bunun miimkiin oldugu-
nu goéren Mc Namara, Diners Club Kredi Kartin1 kurar. Oncelikle sadece
ABD’de restoranlarda gecerli olan Diners Club kartt zaman i¢inde mal
ve hizmet satan birgok miiesseseye ve diinyaya yayilir. Sonraki tarihlerde
bankalar da bu alanda faaliyet gdstermeye baslamig, 1958 yilinda Bank
of America “Bank Americard” ve American Express Company “Ameri-
kan Express” adlar1 altinda ilk uluslar aras1 kartlar1 ¢ikarmuslardir.(Ozkan,
2007, 54)

Avrupa’da kredi karti sistemi, ABD’de oldugu gibi hizli bir gelisme gos-
termemis, Fransa’da 1960’11 yillarda “Card Blanche” ¢ikarilmis, uygulama
ise 1970’lerden sonra yayginlagtirilmistir. Kredi kart1 onciilerinden Bank
of America, 1965 yilinda mavi/beyaz/altin sarist renklerden olusan “Bank
Americard”1 ¢ikarmalari igin diger bankalara lisans vermeye baglamistir.

16 Agustos 1966’da California’da bir grup banka ICA (Internati-
onal Card Association) adi altinda bir araya gelmisler ve 1969’da Mas-
ter Charge adin1 kullanmaya baslayarak i¢ ige gegmis iki yuvarlagi logo
olarak benimsemislerdir. Bugilinkii MASTERCARD adma 1979 yilinda
gecilmigtir. MasterCard sisteminin Avrupa ve ¢evresindeki organizasyo-
nu Europay International S.A.’dir. Eurocard International ve Eurocheque
International’in birlesmesiyle 1992 yilinda kurulmustur. Daha 6nce Euro-
card ve MasterCard adi altinda ayr1 ayri ¢ikartilan kredi kartlar1 bugiinkii
uygulamada yaygin olarak MASTERCARD olarak taninmaktadir.

Kredi karti sisteminde meydana gelen uluslar aras1 bilylime sonucun-
da 1974 yilinda International Bank Americard “IBANCO” kurulmustur.
Bank Americard’in ad1 1977 yilinda VISA olarak degistirilmis daha sonra
National Americard Incorporated “VISA USA” olmus, IBANCO VISA ise
“VISA INTERNATIONAL” a doniismiistiir.
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Uygulama 1977’den itibaren biiyiik bir gelisme gostererek hemen he-
men diinyanin her yanina yayilmis kredi kartlar1 sosyalist iilkelerde bile
kullanilmaya baslamistir.

1.2. Tiirkiye’deki Gelisimi:

Batida once tiiketici kredisi uygulamas1 baslamis, daha sonra tiiketici
kredilerinin kolay verilmesi ve kullanilmasini saglamak iizere kredi kart-
lar1 ortaya ¢cikmistir. Ulkemizde ise Batidaki gelismenin aksine, dnce kredi
kartlart kullanilmaya baslanilmis, daha sonra tiiketici kredileri ¢ikarilmis-
tir.

Tiirkiye’de kredi kartlarinin ilk temsilcisi olan Ko¢ Grubuna bagl
“Servis Turistik A.S.” ABD.’den yurtigi kart ¢ikarma yetkisini almak su-
retiyle 1968 yilinda “Diners Club” kredi kartlarini sunmaya baslamistir.

Diners Club’tan sonra Tiirk Ekspres Havacilik ve Turizm Limited Sir-
keti “American Express” kartlari ile piyasaya girmistir. Sz konusu iki kart
1975 yilina degin rakipsiz olarak faaliyetlerini siirdiirmistiir. 1975 yili-
na gelindiginde Interbank Grubuna bagli olarak Eurocard, MasterCard ve
Access kredi kartlarinin piyasaya girdigi goriilmektedir. Bu {i¢lii grubun
miimessilligi daha sonra “Anadolu Kredi Kartlari Turizm A.S.”ye devre-
dilmistir. (Eyyiip, 2000, 7)

Piyasada gordiigii ilgi ve getirdigi karlilik nedeniyle 1980°den baslaya-
rak bankalar da kredi kart1 uygulamasina gegmiglerdir. Gerek MasterCard/
Eurocard gerekse visa kredi kartlarinin ¢ok subeli bankalar tarafindan hem
c¢ikarilmast hem de anlagmali igyerlerinde kabul edilmesi sonucunda, kredi
kart1 sistemi tlilkemizde hizli bir gelisme gostermeye baslamistir. (Pano,
1997)

1.3. Kredi Kart: ile Yapilan Satislarin Tek Diizen Hesap Plamindaki

Yeri

Tek diizen hesap planinin kullanimu ile ilgili olarak karigiklik yaratan
konulardan biride, kredi karthi satiglarin muhasebelestirilmesinde yasan-
maktadir. Bu karigikliklardan birisi POS hesabina gegen paranin hangi he-
sapta takip edilecegi, bir digeri de bankaya 6denen komisyon bedelinin
kaydedilecegi hesaptir.
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Kredi karth satislarin takibinde, hesaba gecen paranin takibi ile ilgili
olarak 108 Diger Hazir Degerler hesab1 kullanilmalidir. Her seyden 6nce
kredi kart1 satis1 ile POS hesabina gegcen miktar, satisi yapan isletme i¢in
alacak olmaktan ¢ikmistir. Bu meblag isletme i¢in her an kullanima hazir
bir degerdir. Istenildigi anda deger kaybina ugramadan kullanilmasi kura-
lida zedelenmemektedir. Zira satic1 firma bu paray1 kullanmak istediginde
bankaya 6deyecegi komisyonu g6z oniinde bulundurarak, maliyet hesapla-
masini buna gore yapmakta ve satis1 yapilan mal bedelinde satici agisindan
eksilme olmamaktadir.

Kredi karth satiglarda sorunlu bir alanda 6denen komisyonun hangi
hesapta takip edilecegi hususudur. Zira kredi kartl satis bir pazarlama tek-
nigidir. Bu sistemi kullanan isletmeler diger isletmelere oranla, tiiketici-
ler tarafindan daha fazla tercih edilmektedir. Bu nedenlerden dolay1 kredi
kartli satis neticesinde bankaya 6denen komisyon bedeli kanimizca, 760
Pazarlama Satig ve Dagitim Giderleri hesabinda ya da isletmenin mali biin-
yesine uygun bir gider hesabinda takip edilmelidir. Ayrica bu sekilde ko-
misyon bedelleri gelir tablosunda faaliyet kéar1 veya zararinin olusumunda
dikkate alinabilecektir. (Giindiiz, 2007)

Ornek: (A) isletmesi 01.05.2007 tarihinde, Samsun magazasindan
1.540,00 YTL nakit ve 2.000,00 YTL kredi kart: ile olmak {izere toplam
3.540,00 YTL mal satmistir. Katma deger vergisi mal bedellerine dahildir.
Satiglar ayn1 giin banka hesabina gegtiginden 10 YTL komisyon édenmis-
tir. Bu islemin muhasebe kayd1 su sekilde olmalidir. (Ozkan, 2007, 55)

01.05.2007
100 KASA HS. 1.540,00
108 DIGER HAZIR DEGERLER HS. 2.000,00
600 YURT iCI SATISLAR HS. 3.000,00
391 HESAPLANAN KDV HS. 540,00

/

/

POS hesabina yatan 2.000,00 YTL i¢in 10,00 YTL komisyon karsili-
ginda ayni giin isletmenin banka hesabina gegtiginden;
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01.05.2007
102 BANKALAR HS. 1.990,00
760 PAZARLAMA, SATIS VE DAG. 10,00
GIDERLERI HS.
108 DIGER HAZIR DEGERLER HS. 2.000,00

2. HESAP VE MUHASEBE HILESIiNIN NEDENLERI

Muhasebe denetimiyle ilgili baz1 kaynaklarda ve uluslar arast denetim
standartlarinda muhasebe hilelerinin nedenleri, “igletme i¢i yolsuzluklar:
gizlemek, azinhktaki ortaklara isletmenin durumunu kotii gostermek
suretiyle daha az kir dagitmak, sirket hisseleri iizerinden borsada
spekiilasyon yapmak, kamusal yardimlardan daha cok yararlanmak,
daha iyi kosullarda kredi temin etmek, isletmeden alacagi olanlarin
alacaklarmi kismen veya tamamen 6dememek, vergi kacirmak” sek-
linde belirtilmektedir. Tiirkge sozliikte, hile, “cikar saglamak amaciyla
bir mala degersiz bir sey karistirmak” seklinde agiklanmistir. Siite su
katmak gibi... Buna gore hile, karsi tarafi aldatmak suretiyle maddi veya
manevi bir yarar saglamak i¢in yapilan her tiirlii bilingli davranis bigimi-
dir. Hile hatadan farkhdir. Hilede bir seyi oldugundan veya olmasi gere-
kenden farkli gosterme istegi oldugu halde, hata istem dis1 olarak yapilir.
Her iki halde de sonug ayni olmakla birlikte, hilede bilerek ve isteyerek
sonucu 6nceden planlama s6z konusu iken, hata dikkatsizlik, dalgin-
Iik, konuya yeterince niifuz edememek ve benzeri nedenlerle istem dis1
olarak yapilir. Bu nedenle hata ile hileyi birbirinden ayirmak oldukga giic
bir istir. Saglikli denetim yontemleri gelistirmek suretiyle hata/hileden sa-
kinmak, hata/hileyi bulmaktan daha kolaydir.

Muhasebe hatalari; matematik hatalar1 ve kayit hatalar1 seklinde iki
grupta incelenmektedir. Matematik hatalari; toplama, ¢ikarma, carpma
gibi matematiksel islemlerde ortaya ¢ikar. Kayit hatalari ise, rakam ha-
talar1, yanlis hesaba kayit yapma, ters kayit yapma, nakil hatalari, unutma
nedeniyle hi¢ kayda almama seklinde olabilecegi gibi, bilango kalemleri-
nin degerlemesinde ya da alacakli ve borglu hesaplarin birbiriyle mahsup
edilmesi veya farkli amag ve nitelikteki hesaplar1 kullanma seklinde de
olabilir.
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Muhasebe ve hesap hilesi yapmanin nedenlerinden birisi de yukari-
da da belirtildigi gibi vergi kacirma istegidir. S6z konusu hileli islemler
genellikle vergi kacirmak veya isletmelerden para/mal ¢almak amaciyla
yapilmaktadir. Vergi Usul Kanunu’nun 359. maddesinin (a) fikrasinda yer
alan hesap ve muhasebe hilesi yasagi, vergi kaybina neden olacak nitelik-
teki fiillerin onlenmesi amag¢lanmistir. Ancak, s6z konusu hileli islemler
vergi kagirma kasti disindaki nedenlerle de yapilabilir. Ornegin, zararli bir
isletmenin banklardan kredi alabilmesi icin bazi bilanco kalemlerinin ol-
dugundan daha iyi gosterilmesi durumunda vergi kagcirma amaci yoktur.
Burada kredi kurumunun aldatilmasi/yaniltilmasi séz konusudur. Sirket
yoneticileri sirket ortaklarini aldatmak amaciyla gerek daha fazla prim
elde etmek gerekse kotii giden isleri ortaklardan gizlemek amaciyla sirketi
oldugundan fazla karli gosterebilir. Boyle bir olayda da sirket ortaklarmin
aldatilmasi/yaniltilmasi s6z konusudur. Hile bir sugtur ve s6z konusu hak-

siz fiilden zarar gorenler sucu isleyenin cezalandirilmasini isteyebilir.

2.1. Muhasebe Hilesinin Tanimi Ve Unsurlar

Vergi mevzuatimizda “hesap hilesi” ve “muhasebe hilesi” kavramlari
tanimlanmamustir. Yargi kararlarinda da bir tanima rastlanmamistir. “He-
sap ve muhasebe hileleri, vergi matrahinin azaltilmasi amaciyla, ger¢ek
iligki, islem ve hesaplarin, defter kayitlar1 ve belgeler iizerinde yapilan ka-
sitlt hareketlerle gizlenmesi olarak tanimlanabilir. Hesap ve muhasebe hi-
lelerini uygulamada birbirinden ayirmak oldukga giictiir.” (Kizilot, 3094)
Hata ile hileyi ayirt etmenin giicliigli gerekcesiyle 6zellikle vergi kagcirma
amaciyla yapilan birtakim hileli islemleri yapanlar elbette cezasiz birakila-
maz. Bu tiir su¢ sayilan iglemleri ayirt etme giicliigline ragmen, kanunsuz
su¢ olmaz ilkesi uyarinca “hesap ve muhasebe hilesi” kavraminin un-
surlar1 ortaya konmali, Vergi Usul Kanunu’nda sahte belgede ve yaniltict
belgede oldugu gibi hesap ve muhasebe hilesi kavraminin da ceza hukuku
ilkeleri de gozetilerek kanuni taniminin yapilmasi ve bir genel teblig ile
cercevesi cizilmelidir. Bize gore hesap ve muhasebe hilesinden s6z ede-
bilmek i¢in su unsurlarin varligi aranmalidir (Seker, 2009, 65):
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- Islem birtakim muhasebe kayitlar1 kullanilarak gizlenmis (karartma
yapilmis) olmali ve normal bir vergi incelemesi ile hileli islem ortaya ¢i-
kartilamamalidir. Gizleme veya karartmadan maksat, su¢ sayilan islemin
birbirini izleyen birkag muhasebe kaydi yapilarak, gercek islemin gizlen-
mesi veya karartilmasina yonelik islemlerin yapilmasidir.

- Islem muhasebe ilke ve kurallarina (muhasebe standartlarina) acikca
aykir1 olmalidir. Yorumu gerektirecek konulardan olmamalidir. Muhasebe
islemlerinin karigik veya diizensiz olmasi, hesap mutabakatlarinin yapil-
mamas1 muhasebe hilesine gerek¢e olmamalidir.

- Islem vergi yasalari ile diger yasal veya idari diizenlemelere agikca
aykir1 olmalidir.

- Islemin sonucundan miikellef veya isletmeyi yonetenler dolayli veya
dolaysiz sekilde maddi veya manevi bir ¢ikar saglamali veya ilerde boyle
bir beklentileri bulunmalidir. Sonu¢ dogurmayan islemler hata olarak de-
gerlendirilmelidir.

- Hileli islem tutar itibariyle mali tablolar1 nemli derecede etkilemeli-
dir. Mali tablolar1 6nemli 6l¢iide etkilemeyen olay ve islemler hata kapsa-
minda degerlendirilmelidir.

- Matematik hata niteligindeki iglemler siklikla yapilmis olmakla bir-
likte, yapilan hatalar genel itibariyle hazine aleyhine sonu¢ dogurmalidir.
Ornegin, takdim tehir seklindeki hatalarda geliri veya gideri etkileyen ra-
kamlar ozellikle geliri azaltici gideri artirict sekilde sonu¢ dogurmus ol-
malidir.

- Kurallara aykir1 olarak yapilan bir islem daha sonraki donemlerde
muhasebe kurallarina gore diizeltilmeyip, s6z konusu islem agiklanama-
yan bir takim karmasik islemlerle gizlenmeye ¢aligilmis ise yapilan ilk is-
lemin bilingli ve sistematik sekilde yapildig1 kabul edilmelidir. Ornegin,
fatura diizenlenmesi gereken bir gelirin dnce gelir hesabina yazilma-
yip avans hesabina yazilmasi, izleyen yilda/yillarda avansin ilgilisine
iade edilmemesine ragmen iade edilmis gibi kayit yapilmasi veya soz
konusu meblagin dogrudan 6zkaynaklar hesabina veya ortaklardan alacak
hesabina veya sahsi hesaba kaydedilmis olmasi, ilk yapilan iglemin basit
bir muhasebe hatas1 niteliginde olmadig1 olasiligin1 kuvvetlendirir.

- Kayda alinan bir iglemin hatali veya yersiz yapildig1 gerekgesiyle
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ozellikle ayni giin icinde muhasebe kurallarina gore diizeltilmesi veya
ters kayitla iptal edilmis olmas1 (VUK md. 217), gizleme veya yaniltma
amaci tagimayacag icin ilk islem dogru olsa dahi, sonra yapilan diizelt-
me veya iptal islemi muhasebe hilesi olarak degerlendirilemez.(Seker,
2009, 66)

- Yiiksek tutarda ge¢mis yillar zarar1 olan ancak devreden KDV’si
bulunmayan bir miikellefin diizenledigi faturadaki KDV’yi hesaplanan
KDYV hesabi yerine hasilat olarak kaydetmesi basit bir muhasebe ha-
tas1 olarak goriilebilirse de, boyle bir islem siklikla yapilmis ise, isle-
min muhasebe hilesi gercevesinde yapildigi sdylenebilir. Bu tiir bir islem
sonunda hem KDV 6denmeyecek, hem de zamanagimina ugramasi muh-
temel gecmis yillar zarart degerlendirilmis ve tigiincii kisilere karsi islet-
menin mali tablolart oldugundan daha iyi gosterilecektir. Bilingli olarak
yapilan bu tiir bir iglemin basit bir inceleme ile ortaya ¢ikarilabilecegi ileri
stiriilerek muhasebe hilesi kapsaminda degerlendirilmemesi gerektigi de
sOylenebilecektir.

- Sik rastlanan konulardan birisi de kasada olmayan paranin kasa
hesabinda varmis gibi gosterilmesidir. Bu tiir islemlere siklikla bagvu-
rulmus olmasi elbette ligiincii kisileri yaniltmaya yonelik s6z konusu fiili
su¢ olmaktan ¢ikarmaz.

- Bilgisayar teknolojisinin gelisimi ve muhasebe alaninda ¢ok genis bir
sekilde kullanilmasi, bazi muhasebe hatalarinin yapilmasini zorlastirirken
yeni muhasebe hilelerinin ortaya ¢tkmasina da kolaylik saglamaktadir. Or-
negin, 0zel bir yazilim yapilmadikga, toplama yapma, aktarma gibi gele-
neksel muhasebe hatalarinin bilgisayarli muhasebede yapilmasi miimkiin
degildir. Bununla birlikte 6zel yazilimlar sayesinde yapilacak muhasebe
hilelerinin ortaya ¢ikarilmasi daha giic olabilir. Ozel bilgisayar yazili-
mindan kaynaklanan muhasebe hatalarinda sucun kasta dayandigim
ileri siirmek daha kolaydir.

- Yapilan muhasebe uygulamasi mali tablolarin dip notlarinda belirtil-
mis ise, hileden s6z edilemez. Ornegin, amortisman ayrilmadig1 veya ge-
nel oranin altinda oran uygulandigi mali tablo dipnotlarinda belirtilmis ise,
bilanconun giizellestirildigi gerekgesiyle hesap veya muhasebe hilesi ya-
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mis olmast hesap veya muhasebe hilesi sayilmamakla birlikte, amortisman
tablosunda oranin normal oran olarak yazilmasina ragmen amortisman gi-
derinin kasten yiliksek gdsterilmesi hesap hilesi olarak degerlendirilmelidir.
Keza, yapilan islemde ti¢iincii kisileri aldatma veya yaniltma istegi vardir.

- Mal veya hizmet satis1 nedeniyle miisteriden alinan paranin gelir he-
saplarina yazilmasi gerekirken fatura diizenlenmedigi icin alinan avans-
lar hesabinda gosterilmesi, yapilan islemin kolaylikla tespit edilebilir
olmasi nedeniyle muhasebe hilesi sayillamaz. Yine diizenlenmis olan bir
faturanin defterlere hi¢ kaydedilmemesi hesap veya muhasebe hilesi ola-
rak degerlendirilemez. Dilizenlenmis olan faturanin deftere kaydedilmedi-
ginin tespiti son derece kolay, olup olayda aldatma unsuru yoktur.

- Cari doneme ait bir gelirin gelecek yillara ait gelir olarak veya
gelecek doneme ait bir giderin cari donem gideri olarak kayitlara alin-
mis olmasi, s6z konusu islemlerin basit bir inceleme ile ortaya ¢ikarilmasi
miimkiin oldugundan muhasebe hilesi olarak degerlendirilmemesi gerekir.
Keza, miikellefin s6z konusu geliri gizlemek kasti olsayd: izleyen yilda
veya donemde de beyan ya da kayit dis1 tutabilirdi.

- Tlgili hesap doneminde kayda alinmayan vergiye tabi bir gelir
unsurunun daha sonraki bir donemde gelir hesabina alinmasi halinde,
hesap donemi kaydirilmis ve vergi ziyar dogmus olmakla birlikte, olayda
miikellefin agik ve nihai vergi kagirma kast1 bulundugu sdylenemeyecegin-
den, s6z konusu islem muhasebe hilesi olarak degil genel hiikiimlere gore
degerlendirilmelidir.

Vergi ziyama neden olmamakla birlikte, ger¢ekte olmayan bir varligin
bilangoda varmis gibi gosterilmesi veya yabanci kaynaklar hesabinda
gosterilmesi gereken bir borcun 6zkaynaklar arasinda gosterilmesi,
her ne kadar bu tiir islemler basit bir inceleme ile ortaya ¢ikarilabilecek ni-
telikte de olsa, kredi veren ve sonucundan zarar goren bir banka yoniinden
bu tiir islemler muhasebe hilesi olarak degerlendirilebilir.

Daha once de belirtildigi gibi hangi tiir islemlerin hesap ve muhasebe
hilesi sayilacagi konusunda goriis birligi yoktur. Esasen bu konuda faz-
la goriise de rastlanmamistir. Sahte belge kullanilmasi, amortismana tabi
tutulacak bir kiymetin dogrudan gider yazilmasi, mal veya hizmet bedeli
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mast... gibi islemler muhasebe hilesi kapsaminda degerlendirilmemeli ve
vergi kagirma kastina bagli her tiirli islemi muhasebe hilesi sayma yan-
lishgma diisiilmemeli, muhasebe hilesi sucunun 6zel nitelikte bir suc
oldugu unutulmamalidir.(Resmi Gazete, 1998, 23417 miikerrer)

3. KREDi KARTI HiLELERIi

3.1. isletmeler Tarafindan Yapilan Kredi Kart1 Hileleri

Son yillarda kredi karti kullaniminin yayginlagmasiyla kredi kartiyla
yapilan islemlerin sayis1 artmaktadir. S6z konusu islemlerin sayisinin art-
mastyla vergisel anlamda da bazen sorunlar ortaya ¢ikabilmektedir. Gelir
Idaresi Baskanlig1 da kredi kartiyla yapilan islemleri diizenli olarak takip
ederek miikelleflerin KDV matrahiyla uyumlu olmayanlar1 incelemeye
sevk etmektedir. Inceleme esnasinda miikelleflerin karsilasabilecegi du-

rumlari ve ¢ozlim Onerilerimizi agagida agiklamaya calisacagiz.

3.1.1. Pos Cihazindan Yapilan islem ile KDV Matrahi Arasindaki
Uyumsuzlugun Sebepleri

POS cihaziyla yapilan islemler ile KDV matrahi arasindaki farkin
uyumsuzlugunun kaynaklar1 farkli olabilmektedir. Bunlardan bir tanesi
gecmis aylarda yapilan taksitli satiglarin tahsilati olabilir. ikinci olarak
Odevlinin 6zel matrah sekline tabi olmasi nedeniyle kredi kart1 ile yapilan
islem ile 6devlinin KDV matrahi farklilik gosterebilir. Bu tiir sektorlere
kuyumculuk sektoriinii 6rnek verebiliriz. Kredi kartiyla yapilan islem ile
KDV matrahi arasindaki uyumsuzlugun nedenleri arasinda bedelin isletme
tarafindan tahsil edilip ancak sadece belirli bir yiizdesine fatura kesilmesi
gereken islerde kredi kartiyla yapilan igslemler ile KDV matrah1 arasindaki
uyumsuzluk olabilmektedir. Bu tiir isletmeler havayolu tagimacilig1 yapan
firmalarin acenteligini yapan isletmeler 6rnek verilebilir. Yine kredi kartiy-
la yapilan islem ile KDV matrahi arasindaki uyumsuzlugun nedenlerinden
bir tanesi de POS cihazinin nakit ¢ekim amaciyla isletme sahibinin kendisi,
yakinlar1 ve tiglincii sahislar tarafindan kullanilmasi sonucunda olusabil-

mektedir. Yine kredi kartiyla yapilan islemler ile KDV matrah1 arasindaki
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met ifasina fatura ve benzeri belgelerin diizenlenmemesinden kaynaklana-
bilmektedir. Bu tiir durumlar ise miikellefler agisindan inceleme esnasinda
tarhiyat sebebi olabilmektedir. Asagida miikelleflerin incelemeler sirasinda
kredi kartiyla yapilan iglemler ile KDV matrahi arasindaki uyumsuzlugu
sebepleri arasinda gosterilen nakit ¢gekimi maksadiyla kiginin kendisinin,
akrabasinin veya {igiincii sahislar tarafindan kullanilmasi iglemini ve kredi
kartiyla yapilan satiglara belge diizenlenmemesi olayini vergi inceleme-
sinde yapilmasi1 gerekenler yoniinden yargi kararlar 1s1¢inda anlatmaya

calisacagiz.

3.1.2. Miikelleflerin Kendi Ve Akrabasinin Kredi Kartiyla Nakit

Cekim Yapilmasi Halinde Yapilacak islemler

Miikellefler bazen finansman sikintisina diisebilmektedir. Bu finans-
man sikintisini agabilmek maksadiyla POS cihazin1 amaci diginda kullana-
rak kendisinin, akrabasinin veya ti¢lincii bir sahsin kredi kartin1 kullanmak
suretiyle mal teslimi yapilmadig1 halde ilgili kisiye mal teslimi yapilmis
gibi gostererek, isletmesine finansman temin etmek amaciyla kullanabil-
mektedirler. Bu isleme bagvurulmasinin nedeni de ticari kredi kullaniminin
finansman maliyetinin yiiksek olmas1 ve biirokratik islemlerinin fazla ol-
masindan kaynaklanmaktadir. Bu islemde, isletme sahibi igyerindeki POS
cihazindan kendi kartin1 gegmek suretiyle bankaya belirli bir komisyon
Odeyerek kisa vadeli olarak borglanmis olmaktadir. Bu borcun maliyeti ise
sadece banka tarafindan analagmaya bagl olarak degisen oranlarda kesi-
len komisyon oranidir. Vergi incelemesi esnasinda ise bu tlir durumlarla
karsilagilmasi halinde olayin gercek mahiyeti arastirilip ¢ekilen miktar ve
cekilen kisilerin igletme ile iligkisine gore farkli durumlar olabilmektedir.

Eger miikelleflerin kendisi ve akrabalarinin kendi POS cihazlarindan
sahip olduklar1 kredi kartlarin1 kullanarak ¢ekilen nakit tutarinin isletme-
nin kapasitesine gore farkli durumlar ortaya g¢ikabilmektedir. Birinci du-
rum igletmenin elde ettigi hasilata gdre makul sayilabilsek tutarda ¢ekisler
borg olarak kabul edilerek herhangi bir islem yapilmasina gerek bulunma-
maktadir. S6z konusu karar verilirken igletmenin emtia alig tutari, satiglar-

dan elde edilen hasilat tutarinin ne kadar kisminin nakit nekadar kisminin
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mektedir. Ornegin isletme satin aldig1 emtiay1 nakit olarak alirken satt1g1
emtiay1 vadeli olarak satmasi halinde; pesin alip vadeli satmasi halinde
gecen siiredeki finansman amaciyla kullanilmis olabilir.

Yine isletmenin cirosuyla igletme sahibinin POS cihazindan yaptig:
nakit c¢ikislarmin cirosuyla uyumlu olmasi gerekmektedir. Ornegin islet-
menin cirosu 300.000 YTL iken isletme sahibinin kendi kartlarini kullana-
rak ¢ekmis oldugu tutar 600.000 YTL ise bu tiir durumlarda kisinin ¢ekilen
nakit ihtiyacin1 hangi amacla kullandigini arastirmak gerekir. Ciinkii kisi-
nin kendi kartiyla yapmis oldugu ¢ekim tutarlarini belgesiz emtia alisinda
da kullanilmasi ihtimali g6z 6niinde bulundurulmas: gerekmektedir.

Kredi kartinin isletme sahibince nakit kullanimina iliskin verilen Mah-
keme Karar asagidaki gibidir.

“Hiikiim veren Danigtay Dordiincii Dairesi’nce geregi goriisiildii:

Davaci sirket adina kredi kart1 ile yaptig1 satislarin bir kismini yasal
defterlerine hasilat olarak kaydetmedigi iddiasiyla yapilan tarhiyata karsi
acilan davada, vergi mahkemesince cezali vergi aslina yonelik davanin red-
dine, 6zel usulsiizlik cezasinin ise kaldirilmasina karar verilmistir. Vergi
Dairesi Midiirliigli’nce temyiz dilekgesinde 6zel usulsiizlik cezasina ilis-
kin olarak ileri stiriilen iddialar mahkeme kararinin dayandigi gerekceler
karsisinda yerinde ve kararin bozulmasini gerektirecek nitelikte goriilme-
mistir. 213 sayili Vergi Usul Kanunu’nun 3. maddesinde, vergilendirmede,
vergiyi doguran olay ve bu olaya iliskin muamelelerin gercek mahiyetinin
esas oldugu, vergiyi doguran olay ve bu olaya iliskin muamelelerin gergek
mahiyetinin yemin hari¢ her tiirlii delille ispatlanabilecegi belirtilmistir.
Ayni Kanun’un 30. maddesinde 6ngdriilen re’sen vergi tarhi ile ulagilmak
istenen amag ise, ddenmesi gereken vergilerin gergek veya gercege en ya-
kin hali ile tespit edilmesidir. Yine ayn1 Kanun’un 134. maddesine gore
vergi incelemesinden maksat, 6denmesi gereken vergilerin dogrulugunu
aragtirmak, tespit etmek ve saglamaktir. Tirk vergi sisteminde ise gercek
ve safi gelirin vergilendirilmesi esastir. Olayda, davact kurumun POS ci-
haz1 kullanarak kredi kart1 ile yaptig1 satislar1 hasilat olarak defterlerine
kaydetmedigi iddiasiyla tarhiyat yapilmistir. Davaci, s6z konusu kredi

kart1 kullanimlariin biiyiik bolimiiniin satiglara iliskin olmadigini, nakit
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di kartlarini kullandigini ileri siirerek dava agmistir. Vergi Mahkemesince,
inceleme asamasinda 6ne siiriillmeyen bu hususun, dava asamasinda tarhi-
yata dayanak teskil eden inceleme yonteminden hareketle dogrulugunun
tespit olanag1 bulunmadigi gerekgesiyle bu iddia kabul edilmeyerek ce-
zal vergi aslina yonelik dava reddedilmistir. Ancak, davaci kurumun kre-
di kart1 ile yaptig1 satiglarin biiyiik bir boliimiiniin sirket ortaginin annesi,
babasi, kardesi gibi ¢ok yakin akrabalarma yapilmis olmasi, Vergi Usul
Kanunu’nun 3. maddesinde belirtildigi tizere, ekonomik ve ticari icaplara
uygun goriilmemektedir. S6z konusu kisilere iliskin kredi kart1 kullanim-
larinin satis olarak kabul edilmesi mutad olmadigindan, davaci kurumun
defter ve belgeleri ile dosyadaki belgeler incelenerek bu kisilerin kullandi-
g1 kredi kart1 islemlerine ait miktarlarin matrah farkindan tenzil edilmesi
gerekmektedir. Yine matrah farki bulunmasi halinde ise, hasilatin tamami
kazang olarak nitelendirilemeyeceginden inceleme elemaninca hi¢ dikkate
alimmayan ve davaci tarafindan % 30 oldugu ileri siiriilen mal maliyeti
dikkate alinarak bir karar verilmesi gerekmektedir. Bu durumda, davacinin
ekonomik ve ticari icaplara uygun goriilen bu iddialar1 dikkate alinma-
dan cezali vergi aslina yonelik davayi reddeden mahkeme kararinda isabet
gorlilmemistir. Aciklanan nedenlerle, davaci temyiz isteminin kabuliiyle,
belirtilen hususlar arastirilarak yeniden bir karar verilmek iizere Ankara
2. Vergi Mahkemesi’nin 07.12.2004 giinlii ve E. 2004/601, K. 2004/1010
say1l1 Karar1’nin bozulmasina oygokluguyla, davali Idare temyiz isteminin
reddine oybirligiyle 11.10.2005 giiniinde karar verildi.”

Ayrica konuya iliskin olarak verilen bir Ozelge’nin dzeti asagidaki gi-
bidir.

“Gergekte; kredi kartlarinin iiye igyerlerindeki POS/imprinter cihaz-
larinda kullanim1 sonucu diizenlenen ve iizerinde “...tutarinda mal veya
hizmeti teslim aldim” ibaresinin yer aldig1 satig belgelerinin (slip-alisveris
belgesi) kredi kart1 hamilleri tarafindan imzalanmasi, {iye isyerlerinde bu
belgelerde yazili tutar kadar malin teslim edildigini veya hizmetin ifa edil-
digini gosterdiginden Katma Deger Vergisi Yasasi’nin 1. maddesi uyarinca
yapilan teslimin ve hizmetin katma deger vergisine tabi tutulmasi gerek-
mektedir. Buna karsilik eger iiye isyeri veya yerleri tarafindan satig bel-
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veya hizmet teslimi veya ifas1 olmadan iiye igyerlerine veya kredi kart1 ha-
millerine nakit temin etmek amaciyla igyerlerindeki POS/imprinter cihaz-
larinin kullanildigr ileri siiriiliiyorsa bu iddianin islemi gerceklestirenlerce
kanitlanmasi zorunludur. Ayrica; yukarida belirtilen diizenlemelerle yasak-
lanmig bir durum olan kredi kartlarmin tiye isyerlerindeki POS/imprinter
cihazlarinda asil amaci diginda iiye igyerine veya kredi kart1 hamillerine
nakit temini amactyla kullanildiginin ispat edilmesi durumunda ise bu is-
lemin {iye isyerince sunulan bir “finans saglama hizmeti” olarak degerlen-
dirilerek, bu hizmetin genel oranda katma deger vergisine tabi tutulmasi
gerekmektedir. Yukaridaki degerlendirme ve yonlendirme, vergi idaresine
intikal eden bir durum nedeniyle yapilan agiklamalardan alinmistir. (Anka-
ra Defterdarligi: B.07.4.DEF.0.06.14/32003 say1l1 6zelgesi.)

3.1.3. Miikelleflerin Uciincii Sahislarin Kredi Kartiyla Nakit Cekim

Yapilmas: Halinde Yapilacak islemler

Miikelleflerin isletmede bulunan POS cihazlarim1 kullanarak {icilincii
sahislarin kredi kartlarindan mal teslimi yapilmaksizin yapilan nakit ¢ekis-
lerinde ise 6n kabul olarak isletmeden emtia satisi olarak kabul edilmesi
gerekmektedir. Ancak Vergi Usul Kanunu’nun 3. maddesi uyarinca “Ver-
gilendirmede vergiyi doguran olayin ger¢ek mahiyeti esastir.” hilkkmiine
yer verilmistir. Yine ayn1 madde de “Iktisadi, ticari ve teknik icaplara
uymayan veya olayin ozelligine gore normal ve mutad olmayan bir duru-
mun iddia olunmasi halinde ispat kiilfeti bunu iddia eden tarafa aittir.”
hiikmiine yer vermistir. Bu madde dogrultusunda igletmeden {igiincii sa-
hislarin kredi kartini kullanarak nakit ¢ektigini iddia eden miikellefin bunu
ispatlamasi gerekmektedir.

3.1.4. Pos Cihaziyla Yapilan Satislara Belge Diizenlenmemesi

Halinde Yapilacak islemler

Vergi incelmelerinde POS cihaziyla yapilan satiglara miikelleflerin bel-
ge diizenlemedikleri tespit edilerek gerekli tarhiyatlar 6nerilmektedir. Ver-
gi incelmelerinde POS cihaziyla yapilan satiglara belge diizenlenmemesine
iliskin olarak yapilacak iglemlerde iki durum s6z konusu olmaktadir. Bi-
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kabul ederek tarhiyat yapmak. Tkinci durum ise s6z konusu farkin belgesiz
satis olarak dikkate alinmasi durumudur.

3.2. Sahislar Tarafindan Yapilan Kredi Kart1 Hileleri

Bilindigi gibi, tarihin ¢ok eski donemlerinden beri para insanlar tara-
findan bilinmekte ve kullanilmaktadir. Fakat hizla globallesen diinyada,
aligveris hayatinda paranin yerini zamanla kredi kartlar1 almistir. Her gecen
giin daha genis bir kullanici kitlesine ulasan kredi kartlari, kart kullanicila-
rina birgok kolaylik saglamasina ragmen ¢esitli sikintilar da yasatmaktadir.
Cilinkii alisveris sirasindaki 6demelerde kredi kartlarinin tercih edilmesinin
yayginlagmasiyla birlikte, bu kartlarin degisik yontemlerle dolandiricilik
amaciyla kullanimi da artmistir. Bugiin i¢in, kredi karti dolandiriciligin-
da kullanilan 10 temel yontemden bahsedilmektedir. Dolandiricilarin, ge-
nellikle ¢alint1 kartlar ile posta yoluyla gonderilen kartlar1 ele gecirerek
eylemlerini gerceklestirdigini saptanmis ve en tehlikeli dolandiricilik tiirii
olarak da magazalardan, “kredi kartlarinin kopyalanmas1” gosterilmistir.
Bu yontemde, karttaki bilgiler ger¢ek oldugundan, dolandiriciligin ispati
da miimkiin olmamaktadir.(Sentiirk, 2009, 1)

Kredi kartlarinin kopyalanmasinda uygulanan yontemler su sekildedir:
(Sentiirk, 2009, 2-4)

1- Kayip ve ¢alint1 kartlar: Dolandiricilar, kimlik ve imza kontrolii ya-
pilmayan is yerlerindeki aligverislerde kayip ya da ¢alinti kartlari kullantyorlar.
Bunu engellemek i¢in kredi kart1 kaybolan kisinin en kisa siirede bankasina
bildirim yapmasi gerekiyor.

2- Ele gecmeyen kartlar: Kredi kartinin miisteriye, posta ya da kargo
yoluyla ulastirilirken ¢alinarak kullanilmasi. Bu dolandiricilik, sahte kim-
lik belgeleriyle banka subesinden kart alinarak da yapilabiliyor.

3- Bos plastik: Kredi kart1 boyutundaki bos plastik plakalara gercek
kredi kartlarina ait numaralar basiliyor. Miisteri sanki aligveris yapmis gibi,
bu kart imprinter cihazindan gegcirilerek satis belgesi diizenleniyor. Sonra
bu para bankadan tahsil edilmek suretiyle dolandiricilik gerceklestiriliyor.
Bu dolandiricilikta isyerlerinin de parmagi bulunuyor.

4- Degistirilmis kart: Dolandiricinin kendisine ait ya da bir sekilde
ele gecirdigi kredi kartindaki numara, titiileme yontemiyle yok ediliyor ve
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yerine yeni ve baskasina ait bir numara basilmak suretiyle dolandiricilik
yapiliyor.

5- Sahte kartlar: Sahte para gibi dnce sahte kredi kart1 basiliyor. Do-
landiricilik, kartin arkasinda bulunan manyetik seride, encoder (kodlayici)
adi verilen bir cihazla gergek kredi kart1 bilgilerinin kodlanmasi suretiyle
gerceklestiriliyor.

6- Manyetik serit sahteciligi: Dolandirici, kendisine ait kredi kartinin
arkasindaki manyetik serit bilgilerini siliyor ve encoder cihaziyla baska-
sina ait bilgileri yiiklityor. Diinyada bir¢ok iilkede ve Tiirkiye’de bircok
sehirde kopyalanmig manyetik seritli banka kredi kart1 ile aligveris olayina
rastlanmigtir. Manyetik seritli banka kartlarinin kopyalanmasi Manyetik
kredi kartlarinin arkasinda manyetik serit vardir. Bu manyetik serit ses ka-
setlerindeki manyetik bantla ayn1 6zelliktedir. Manyetik karttaki manyetik
bilgiler ses kasetlerinde oldugu gibi kolayca kopyalanabilirler. Manyetik
kredi kartlarinin manyetik seridine bilgiler kodlanarak girilmistir. Bilgiler
manyetik seritte 2,8 mm genisliginde 3 ince bolgeye (track:iz) yerlestirilir.
Manyetik kredi kartlarindaki kart sahibine ve karta ait kodlanmis bilgi kart
okuyucu ile okunup kopyalanabilir. Manyetik kredi kartlarindaki bilgiler
skimmer (¢ok kere wedge olarak bilinir) denilen cihazla elde edilebilir.

7- Kart kopyalama: Kredi karti1 POS cihazindan gegirildiginde cihaz,
kredi kartinin manyetik seridindeki bilgileri okuyup depolayabilir. Kop-
yalama islemi gizlice ve kisa siirede yapilmakta ve kart sahibi bunu fark
edememektedir. Sonra bu bilgiler, iiretilen sahte bir kartin manyetik seri-
dine aktarilmaktadir. Bu kopyalama isleminde gerektiginde bazi bilgiler
ornegin kart sahibinin ismi degistirilerek sahte karta kodlanarak yerlesti-
rilmektedir. (Bilisim Suglar1 Calisma Grubu Raporu)

8- ATM dolandiricihigi: Dolandirici, bankaya gelen miisteriden dnce
ATM’nin kart giris haznesine bir cisim yerlestiriyor. Sonra gelen miisteri-
nin kartt ATM cihazinda kalinca, dolandirici, yardim etmek bahanesiyle
sifreyi 0greniyor. Miisterinin bankadan ayrilmasindan sonra da kartit ATM
cihazindan ¢ikarip kullaniyor.

9- internetle mal siparisi: Dolandirici, internette sirket ve kisilerin
giivenlik sifrelerini asarak, kart numaralar1 ve 6zliik bilgilerini caliyor ve
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10- Hesap yonlendirme: Kart sahibinin kimlik bilgileri, kredi kart bil-
gileri 6grenilerek bankaya telefonla veya bagvuru formuyla miiracaat edili-
yor. Eldeki bilgilerle kartin adresi degistiriliyor ve bir siire sonra kaybolma
bahanesiyle yeni adrese yeni kart isteniyor. Gelen kartin arkasina imza atan
dolandirict kart1 kullanmaya bagliyor.

Yukarida sayilanlar gibi kredi kartlar1 kullanilarak pek cok tipte sug
islenebilmektedir. Bunlara ilave olarak sayilabilecek kredi kart1 ile yapilan
dolandiricilik gesitleri asagidaki gibidir. (Kog, 2009, 1)

— Sahte kimlik ve belgelerle kredi kart1 almak suretiyle nakit para
cekmek veya harcama yaparak dolandiricilik.

— Sahte kimlik ve belgelerle miiracaat edip Kredi Kart:1 Uye Isyeri
Sozlesmesi imzalamak suretiyle sozde harcama veya satis yapilmis gibi
hayali belgeler tanzim etmek suretiyle dolandiricilik.

— Posta ve telefonla yapilan mal siparisi ile dolandiricilik; bu olaylar-
da kart hamili fiziksel olarak satic1 ile yiiz yiize gelmemektedir. Dolandirici
sahis bagkalarina ait gegerli bir kart numarasini vermek suretiyle 6nceden
belirlenen adreslere mal gonderilmesini saglayarak yapilan dolandiricilik-
tir.

Hukuken dikkat edilmesi gereken husus saniga isnat edilecek eylemle-
rin Tiirk Ceza Kanunu’nda sug olarak tanimlanmis olmas1 gerekir: TCK’da
yer almayan bir eylemin sug teskil ettigine yonelik karar verilmesi halin-
de “sucta ve cezada kanunilik” ilkesine aykirt davranilmis olunacaktir.
Anayasa’nin 38. Maddesi ve TCK’nin 2. maddesi, sugta ve ceza kanunilik
olmasi gerektigini vurgulamaktadir. Yine CMK’nin 223. maddesinin 2-a
fikrasina gore, fiilin kanunda sug olarak tanimlanmamas1 halinde mahke-
melerce beraat karar1 verilmesi bir zorunluluktur. (Kog, 2009, 1)

Bir kredi kart1 sifresinin phishing eylemi ile elde edildigi s6z konusu
ediliyorsa bunun nasil, nerede ve ne sekilde yapildigi belirlenebildigi tak-
dirde dolandiriciliktan ceza verilebilir ama phishing’in olmadigi durumlar-
da saniga dolandiricilik sugundan ceza verilmesi miimkiin degildir. Ciinkii
ornegin kredi kart numaralar1 internette para karsiligi temin edilebilmek-
tedir. (Kog, 2009, 1)

Nitelikli dolandiricilik eyleminin temeli, 157. madde metnidir. Bu
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yonelik olmasi, bu kisinin iradesini yaniltacak hileli hareketlerde bulunul-
mast gerekir. Phishing eylemi bu sartlar tasimaktadir. Teknik ve hukuki
acidan “phishing” kelimesi “Password Harvesting Fishing” ciimlesinden
tiiretilen ve Ingilizce bir kelime olan Phishing, password ve fishing ke-
limelerinin birlesiminden olusmustur. Phishing, Ingilizce “Balik tutma”
anlamina gelen “Fishing” sozciigiiniin ‘f” harfinin yerine ‘ph’ harflerinin
yer degistirilmesiyle ortaya ¢ikmis bir kelimedir. Tiirkcede tam karsiligi
olmamakla beraber “oltayla balik yakalamak™ seklinde gevrilebilir. En kisa
tanimu ile phishing, internet tizerinden iiriin/hizmet alimi, hisse senedi alim
satim1 veya bankacilik gibi islemlerin giderek yayginlasmasi ile yapilan
online dolandiriciliktir. Bir bagka degisle, sifre aveiligi anlaminda kulla-
nilan bir yontemdir. Spam gondericileri tarafindan uygulanan bir yontem
olan Phishing tekniginde; kullaniciya gonderilen elektronik posta ile bilgi-
lerini giincellemesi istenmekte ve posta i¢cinde hazirlanmis kutulara ya da
tiklaninca agilan gergek goriiniimlii sahte sitedeki kutulara kullanici adi ve
sifre gibi bilgilerini girmesi beklenmektedir.(Sentiirk, 2009, 1)

Garanti Bankasimin 2000 yilinin ilk aylarinda 3900 kisi iizerinde yap-
tiklar1 ankette; tiiketicilerin % 50’sinin internette hi¢ alisveris yapmadigi
ve % 37’sinin aligveris yapmama nedeni olarak kredi kartina giivenmeme-
yi sebep olarak gosterdikleri tespit edilmistir.(Baki, 2000, 8)

Gliniimiizde internet kullanicilarimin %80 gibi bir kismmin artik ol-
mazsa olmazlarindan olan e-posta, internet bankaciligi, e-aligveris gibi bir-
¢ok kullanim alanlar1 k&tii niyetli internet kullanicilar tarafindan istismar
edilmektedir. Bu istismarin yontemlerinden biride ‘phishing’dir. 300 ki-
siyle yliz yiize yapilan anketlerde, phishing’e kars1 nasil korunacagi konu-
sunda higbir fikre sahip olmadigini séyleyenlerin orani ise ylizde 45.8°dir.
(Kog, 2009, 2)

Pishing, iyi niyetli olmayan kisiler tarafindan yapilan sosyal bir mii-
hendislik saldirisidir. Kredi ya da banka (debit/ATM) karti numaralari ve
CVV2 numaralari, bunlara ait sifreler ve parolalar, hesap numaralari, inter-
net bankaciligia giriste kullanilan kullanict kodu ve sifreleri, kredi karti
detayi, 6zel kisisel bilgileri dolandiricilikla ele ge¢irme amaciyla gergek-
lestirilir.(Karaaslan, 2009, 35)
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Phishing yonteminde koklii bankalarin kimliginin kullanmasinin ya-
ninda magazalar veya e-ticaret kurumlarinin ve Internet servis saglayici-
larin kimliklerinin de kullanilmasi s6z konusudur. Tiiketicilere, giivenilir
kaynaklardan geliyormus izlenimi verilmis bilgi giincelleme talebi vb. ige-
ren e-postalar gonderilir. Bu e-postalarda genellikle cevap i¢in e-postanin
icindeki linkin (Web sayfasi icin kisa yol) tiklanarak gerekli siteye gegile-
bilecegi belirtilmektedir. Bazen email ¢ok eksiksiz goziikiir ve igerik ola-
rak orijinal kaynaktan alinmis izlenimi uyandirir. Ancak, verilen talimat
uygulandiginda gidilen site dolandiricilar tarafinda hazirlanmis ve gerce-
gini taklit eden sahte bir web sayfasi olmaktadir. Olaydan habersiz olan
kurban sanki her zaman islem yaptig1 sitedeymis gibi tiim hesap ve giris
sifrelerini bu sitedeki alanlara girer. Bu sahte sitede hemen kaydedilerek o
anda elde edilen bilgiler mahiyetine gore daha sonra ¢esitli dolandiricilik
faaliyetlerinde kullanilabilmektedir. (Kog, 2009, 2)

Her an posta kutumuza gelebilecek ve bir anlik dikkatsizlik sonucu
maddi ve/veya manevi bliylik zarar verebilecek dolandiricilik faaliyetle-
rinden korunmak i¢in bazi hususlara ¢ok dikkat edilmesi gerekiyor. Sifre
girisi yapilan sunucunun da giivenli olmasi ¢ok 6nemlidir: kullanilan web
sayfasinin adres satir1 http:// yerine https:// ile baglamalidir. Banka hesap-
lar1 ve ekstrelerin diizenli kontrol edilmesi ve siipheli goriilen durumlarda
ya da bdyle bir eposta alindiginda derhal banka bilgilendirmeli ve ardin-
dan TCK’nun dolandiricilik hiikiimlerine gore savciliga dilekge ile bagvu-
rulmalidir. Burada hem magdura hem savciya hem de giivenlik gli¢lerine
diisen gorev hayati onemdeki birkag delilin en kisa zamanda toplanmasini
saglamaktir. (Kog, 2009, 2)

Bankacilik hesaplarina yetkisiz giris yaparak kar elde etmek isteyen
3. kisiler internet kullanicilarina ilk bakista herhangi bir bankadan gonde-
rildigi diisliniilen e-postalar gondererek interaktif bankacilik hesaplarinda
giincelleme ve/veya giivenlik ayarlarim1 yapmalarini istemekte ve e-posta
gonderisinde bankanin internet adresine benzeyen fakat farkliliklar1 bulu-
nan bir link vererek buradan sisteme giris yapabilecekleri belirtilmektedir.
Bu e-posta iletisini alan kullanicilar istenilen gilincellemeleri yapmak iizere
belirtilen adrese tiklarlar ve karsilarina ilgili banka sayfasina ¢ok benzeyen
bir sayfa geldiginden herhangi bir siipheye diigmeden istenilen biitiin bil-
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Ornegin, size e-posta olarak gelen maili tiklandig1 zaman acilan sayfa
Akbank’mn internet sayfasina ¢ok benzeyen bir sayfa olmaktadir. Sistemde
bir ariza oldugunu bu sebeple sifre bilgilerinizi yeniden girmenizi istiyor.
Eger durumun sahteliginin farkina varamazsaniz bilgileriniz girdiginiz
anda otomatik olarak size ait kisisel bilgiler kars1 tarafin eline ge¢gmis olu-
yor. Bu bilgileri eline geciren kisi, bu sayede sizin gercek hesaplariiza
ulasip lizerinde tasarruflarda bulunabiliyor. (Sentiirk, 2)

Internetin bu sekilde bir dolandiricilik icin kullanilmas: sebebiyle ne
yazik ki binlerce kullanict magdur olmustur. En ¢ok A.B.D, Cin ve Kore’de
gerceklesen phishing saldirilari neticesinde bu iilkelerdeki kullanicilar bii-
yik maddi kayiplara ugramistir. (Sentiirk, 2)

Phishing yontemi ile yapilan dolandiricilik eylemi 5237 Sayili TCK ile
koruma altina alinmistir. TCK nin “Nitelikli Dolandirilicilik” suglarmni dii-
zenledigi 158. maddesinde konu su sekilde diizenlenmistir: “Madde 158-
(1)” Dolandiricilik sugunun, bilisim sistemlerinin, banka veya kredi ku-
rumlarmin arag¢ olarak kullanilmasi suretiyle islenmesi halinde, iki yildan
yedi yila kadar hapis ve bes bin giine kadar adli para cezasina hiikmolunur.
(Ek ciimle: 29/06/2005-5377 S.K./19.mad) Ancak, (e), (f) ve (j) bentlerin-
de sayilan hallerde hapis cezasinin alt sinir1 ti¢ yildan, adli para cezasinin
miktar1 sugtan elde edilen menfaatin iki katindan az olamaz.” (Sentiirk, 2)

Kanundaki diizenlemeden de anlasildigi gibi kanun koyucu bilisim
yolu ile islenen dolandiricilik sugunu agir yaptirim altina almistir. Bu kap-
samda degerlendirilecek olan Phishing yontemi ile yapilan dolandiricilik
eylemleri de bdylelikle agir yaptirima tabi tutulmustur. Ancak, islenen sug
oranlarina bakildiginda bu yaptirimlarin yeterli olmadigi ortaya ¢ikmak-
tadir. Bu nedenle internet kullanicilarinin ¢ok daha dikkatli olmas1 gerek-
mektedir. (Sentiirk, 2)

Phishing sugunun tam tanimi maalesef hem eski yasamizda hem de
yeni yasamizda tam olarak bulunmamaktadir. Bu sebeple ancak yorum
yoluyla bir sonuca varilabilse de Ceza Hukukunda yorum ancak cok dar
bir sekilde yapilabildigi i¢in bu sugun bilisim sucu olarak degerlendiril-
mesi zordur. Sahte epostalar ile islenen bu gibi su¢larda korunan hukuki
menfaat kisilerin malvarlig1 haklaridir. Olayda magdur miisteridir. Ciinkii
malvarliginda azalma meydana gelen kisi, hile ve desiseye maruz kalan
kisi miisteridir. (Kog, 2009, 3)
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Istanbul Bilisim Sugclar1 ve Sistemleri Sube Miidiirliigii gorevlilerince
yapilan ¢alismalarda yillara gore bilisim suglar1 ve siipheli sayis1 asagidaki
gibi oldugu tespit edilmistir. (Bilisim suglart ve adli biligim, 2008)

Olay Tiirii 2006 2007 2008
Olay | Siipheli| Olay | Siipheli | Olay | Siipheli
Kredi Kart: Sahtecilizi
ve Dolandiricilig 310 468 594 907 830 991
Banka
Dolandiricilig 723 1.398 642 1.187 1.177 2,114
Bilisim Suclar1 ve
Dolandiricihig 178 283 416 764 560 842
Diger 7 60 91 134 157 416
Toplam 1218 | 2.209 1743 | 2992 | 2724 | 4363

Kaynak: Bilisim Suglar1 ve Adli Bilisim, Kagakgilik ve Organize Sug-
larla Miicadele Daire Baskanligi,

http://www.sec88.com/2008Raporu/107-114.pdf, 21 Kasim 2009, s:114.

Diinya, phishing eylemine hazirliksiz yakalandigindan dolay1 bunu

acikca sug olarak diizenleyen bir yasa maddesi yok. Ancak ABD’de “The
Anti—Phishing Act” olarak adlandirilan ve Senator Patrick Leahy tarafin-
dan sunulan yasa tasarisi ile lilkede biiyiik finansal kayiplara yol agan sahte
elektronik posta eylemleri ve bilisim suglart dnlenmek isteniyor. Bu sug
karsisinda diger iilkelerin genel egilimi de ceza yasalarindaki bilisim sug-
larin1 diizenleyen hiikiimlerden faydalanmak yoniindedir.(Kog, 2009, 3)

Amerika’min Chicago eyaletinde bulunan St. Xavier Universitesinde
Ogretim gorevlisi olan Prof. William Kresse ve Chicago Polis Departma-
nin ortaklasa bir calisma yapmuistir. Bu ¢alisma 2000-2006 yillar1 arasinda
hirsizlik davalarinda yaklasik olarak 30.000 kisi lizerinde yapilmistir. Bu
davalar arasindan rastgele 1.322 dava secilmistir. Yapilan degerlendirme
neticesinde; kimlik bilgileri ¢alinan kisilerin ugramis olduklari kredi karti
yolsuzluklarinda %60 oraninda bu hirsizlik isine kariganlarin bu hirsizliga
maruz kalanlarim yakinlar1 ve tanidiklari olan kisiler tarafindan bu suglarin
islendigi gorilmustiir. Ayrica % 5 gibi bir oranla bilgisayar veya internet
yoluyla bu hirsizlik olayima maruz kaldiklart goriilmiistiir. (Identity Thie-
ves Often Lurk Close to Home, New Study Finds)
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3.3. Kredi karti hilelerine kars1 TCK’nin 245. Maddesi hiikmii

765 sayili Tirk Ceza Kanunu’'nda, banka veya kredi kartlarinin ko-
titye kullanimu ile ilgili 6zel bir hiikiim bulunmamaktadir. Bu nedenle bir
kimseye ait bu nitelikteki kartlarin haksiz kullanimi ile menfaat temin edil-
mesinin hirsizlig1 mi1, dolandiriciligi mi, bilisim sugunu mu yoksa giiveni
kotiiye kullanmayr mi olusturdugu konusunda ihtilaflar yasanmaktadir.
Bir kimsenin kartinin rizas1 disinda alinmasi hirsizlik suguyla uyustugu
gibi, bu kart ile alig veris yapilmasi bankanin vasita kullanilmasi suretiyle
dolandiricilik, ATM’lerden para gekilmesi bilisim sugu ile ortiismektedir.
(Akin, 2005, 24)

Yargitay Ceza Genel Kurulu 11.04.2000 tarih ve 2000/6-62-72 sayili
Karari ile “Bir kimsenin haksiz olarak ele gecirdigi banka kartin1 kullana-
rak ATM’lerden para ¢ekmesi fiilinin Tiirk Ceza Kanunu’nun 493/2. mad-
desinde yer alan sugu (hirsizlik) degil, 525/b-2. maddesinde diizenlenen
bilgileri otomatik igleme tabi tutulmus bir sistemi kullanarak failin kendisi
veya baskasi lehine hukuka aykir1 yarar saglamasi sugunu olusturduguna”
hiikmetmistir. Ancak bu Kurulun ii¢ iiyesi, kart kullanmanin teknolojik bir
bilgi gerektirmeyen basit bir islem oldugu gerekgesi ile s6z konusu fiilin
hirsizlik sugunu olusturdugu yontinde goriis belirterek karara katilmamis-
tir. (Akin, 2005, 24)

Yargitay 6. Ceza Dairesi’nin ¢esitli tarihlerde verdigi kararlarda, “bir
kimsenin hukuka aykir1 yollarla elde ettigi kredi kartin1 kullanarak ¢esit-
li magazalarda harcamalar yapmasi eyleminin bankay1 vasita kullanmak
suretiyle dolandiriciligi (TCK md. 504/3), kart bilgilerini kopyalamak
suretiyle (sahte kart yaparak) para ¢ekme eyleminin ise bilisim sugunu
olusturduguna, haksiz ele gecirilmis kart ile hem para ¢ekilip hem de alig
verig yapilmasi halinde ise her iki sugun islenmis olduguna” hiikmetmistir.
Yine ayni Daire 09.09.2002 tarih ve 6143/9759 sayili Karari’nda, “sanigin
miistekinin odasinda bulunan ciizdanindan sifresiyle birlikte banka karti-
n1 alarak ATM’lerden para ¢ekmesi eyleminin, TCK’nin 491/3 (hirsizlik)
ve 525/b-2. maddelerinde uyan suglar1 olusturdugu” sonucuna varmistir.
(Akin, 2005, 24)

Yukaridaki paragraflardan da anlasildig1 lizere Yargitay’in yerlesmis
ictihatlarina gore, sucun islenis sekillerine gore banka ve kredi kartlarmin
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haksiz yollarla kullanimi, bilisim sugu, hirsizlik veya dolandiriciligi olustu-
rabilir ve bazen ayn1 olayda iki su¢ birden iglenmis olabilir. (Akin, 2005, 25)

Banka ve kredi kartlarinin haksiz kullanimini tek bir hiikiim ¢atis1 al-
tinda toplamak isteyen yasa koyucu, 5237 sayili Tiirk Ceza Kanunu’nun
245. maddesi hitkmiinii getirmistir. TCK m.245 bugiine kadar en ¢ok degi-
siklik geciren hiikiimlerden biridir. 29.06.2005 tarih ve 5377 sayili Kanun
ile hilkkme 2 ve 4.fikralar; 06.12.2006 tarih ve 5560 sayili Kanun ile de
5.fikra eklenmistir. Boylece iki fikra olarak kaleme alinan hiikiim bes fik-
raya yiikselmistir. S6z konusu degisikliklerde uygulamada ortaya ¢ikan so-
runlarin etkili oldugu diistiniilmektedir. Yakindan incelendiginde hiikiimde
iic ayr1 sucun diizenlendigi sdylenebilir (Ozbek, 2007, 1021)

1- Gergek bir banka veya kredi kartini kotiiye kullanmak.

2- Sahte banka veya kredi karti iiretmek, satmak, devretmek, satin al-
mak veya kabul etmek.

3- Sahte bir banka veya kredi kartin1 kullanmak suretiyle kendisine
veya bagkasina yarar saglamak.

Yukarida sayilan ii¢ ayri sug ile ilgili uygulanacak olan yaptirimlar asa-
gidaki gibidir.

1- Ger¢ek bir banka veya kredi kartini kotitye kullanmak suretiyle
islenen suclardaki yaptirm soyledir: (Ozbek, 2007, 1044-1045)

Bu sucun cezasi 3 yildan 6 yila kadar hapis ve 5 bin giine kadar adli para
cezasidir. Ote yandan TCK m.246’ya gére “Bu boliimde yer alan suglarin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda
bunlara 6zgii giivenlik tedbirlerine hitkmolunur.” Tiizel kisiler hakkinda
giivenlik tedbirleri TCK m.60’da diizenlenmektedir. TCK m.60’a Gore
“(1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan
0zel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin
verdigi yetkinin kotliye kullanilmasi suretiyle tiizel kisi yararma islenen
kasitli suglardan mahktimiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suglarda 6zel hukuk tiizel
kisileri hakkinda da uygulanir.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile na-
zaran daha agir sonuglar ortaya ¢ikarabilecegi durumlarda, hakim bu ted-
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(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”
Gorildiigi tizere TCK m.60 tiizel kisiler hakkinda iki giivenlik tedbiri 6n-
gormektedir: 1- Iznin iptali. 2- Miisadere

Bu su¢ bakimindan gdrevli mahkeme Asliye Ceza Mahkemesi’dir
(5235 sayili Kanun m.11). Ote yandan C.savcis sahsi cezasizlik sebebi-
nin ger¢eklesmesi durumunda takdir yetkisi cer¢evesinde siipheli hakkinda
kamu davasi agmayabilir (CMK m.171).

2. Sahte banka veya kredi karti iiretmek, satmak, devretmek, satin
almak veya kabul etmek: (Ozbek, 2007, 1052)

Bu sucun cezasi ii¢ yildan yedi yila kadar hapis ve on bin giine kadar
adli para cezasidir. Ote yandan faile belli haklar1 kullanmaktan yoksun bi-
rakilma yaptirimi da uygulanir (m.53/1, 2). Tiizel kisiler hakkinda uygula-
ma alani bulacak giivenlik tedbirleri igin

yukaridaki agiklamalara bakilmalidir. Yetkili mahkeme Asliye Ceza
Mahkemesidir (5235 sayili Kanun m.11).

3. Sahte bir banka veya kredi kartin1 kullanmak suretiyle kendisine
veya baskasina yarar saglamak: (Ozbek, 2007, 1052)

Bu sucun cezasi dort yildan sekiz yila kadar hapis ve bes bin giine ka-
dar adli para cezasidir. Tiizel kisiler bakimindan yukaridaki agiklamalara
bakilmalidir. Yetkili mahkeme Asliye Ceza Mahkemesidir (5235 sayili Ka-
nun m.11). TCK m.245/4’un uygulama alani buldugu hallerde savc1 CMK
m.171 geregi kamu davasi agmayabilir.

Hiikiim, “Bilisim Alaminda Suc¢lar” baslikli Onuncu Boéliimde diizen-
lendiginden kanun koyucu bu sugu 6zel bir bilisim sugu olarak kabul et-
mistir. Nitekim Yargitay’in egilimi de bu yondedir. (Engin Akin)

245. madde hiikmiiniin birinci ve ikinci bentlerinde birbirinden farkli
iki suga yer verilmistir. Birinci bentte hakiki bir banka veya kredi karti-
nin ele gecirilerek kullanilmasi sugu diizenlenmistir. Sugun olusumu igin
ilk olarak kartin, sahibinin veya kendisine verilmesi gereken kisinin rizast
disinda kullanilmasi gerekir. Bu nedenle bir kimsenin para ¢ekmesi igin

kendisine verilmis karttan para ¢ektikten sonra bunu sahibine vermeme-
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kullanma sucu olusur. Ikinci sart ise kartin kullanimi sonucu failin kendi-
sine veya bagkasina (burada “baskas1” ifadesinden kasit, kartin sahibi ve
elinde bulundurmasi gereken kisi disindakilerdir.) yarar saglanmasidir. Bir
kimsenin elde ettigi kart1 kullanmasi1 ve ancak hesapta para olmadigi i¢in
herhangi bir fayda elde edememesi halinde bu sugtan sorumlu tutulamaz,
ancak kart1 elde edis sekli ayr1 bir sugu olusturdugu takdirde bundan hii-
kiim giyer. Hiikiimde sadece kart1 haksiz olarak kullananin yarar saglamasi
sartinin olmasina ragmen asil kart sahibinin de zarara ugramasi sartina yer
verilmemis olmasindan, sugun olusumu i¢in mutlaka kart sahibinin zara-
ra ugramasi sartinin olmadigi sonucu ¢ikmaktadir. Ornegin bir kimsenin
kartin1 kullanarak baskasinin hesabina girilmesi ve bu hesaptan para ce-
kilmesi halinde kart sahibinin herhangi bir zarara ugramasi s6z konusu de-
gildir. Kartin kullanilmasi suretiyle elde edilen yararda kart sahibinin veya
iiclincii kisinin herhangi bir zarara ugramamasi halinde de sugun olusup
olugmadig: ise tartigmalidir. Bir kimsenin kartinin ele gegirilip bu kart ile
belli fonlara yatirim yapilip daha sonra bu fonlardan elde edilen kazancin
¢ekilmesi ve ancak hesapta bulunan asil paraya dokunulmamasi halinde
kart sahibi veya tiglincii kisi zarara ugramamakta ve ancak kartin sahibinin
rizast diginda kullanilmasi suretiyle bir yarar saglanmaktadir. Burada her
ne kadar zarar s6z konusu olamasa da, madde metninde zarar sart1 aranma-
digindan sug gergeklesmis sayilir. (Akin, 2005, 25)

Hikiimde “Bagskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse” ifadesi kullanil-
digindan banka veya kredi kartinin elde edilis sekli farkli bir sugun olusu-
muna neden olursa fail ayrica bu sugtan dolay1 hiikiim giyer. Ornegin ban-
ka kart1 ¢alinmak suretiyle elde edildikten sonra bu kart kullanilarak men-
faat elde edilirse, hem hirsizlik sucu hem de banka veya kredi kérlarmin
kotiiye kullanilmast sugu islenmis olur. Ayn1 sekilde kart gasp yoluyla elde
edilmis olursa fail ayn1 zamanda gasptan sorumlu tutulur. (Akin, 2005, 25)

Ikinci bentte yer alan hiikiimde ise sahte olusturulan veya iizerinde
sahtecilik yapilan banka veya kredi kartinin kullanilmasi suretiyle yarar
saglanmasi sucu diizenlenmistir. Bunun birinci bentteki hiikiimden farki
asil kart elde edilmeksizin bu kartin sahtesinin olusturulmasi veya kart
iizerinde sahtecilik yapilmasidir. Halbuki birinci bent hitkkmiinde herhangi
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bir sekilde ele gegirilen sahih kartin kullanimi s6z konusudur. iste bu ne-
denle kanun koyucu ikinci bentte yer alan sugun cezasini daha agir olarak
diizenlemistir. Ayrica eylemin daha agir bir sugu olusturmasi halinde bu
suca mahsus cezanin verilecegini belirtmistir. (Akin, 2005, 25)

Madde hiikmiinde yer alan sugun faili herkes olabilir ve su¢ &zel kast
ile islenebilir. Bu nedenle taksirle islenmesi miimkiin degildir. Failin kar-
t1 sahibinin veya elinde bulunduran kimsenin rizasi disinda kullanildigin
bilmesi ve bu suretle kendisine veya baskasina yarar saglamasi amacinin
bulunmasi gerekir. Fail sahibinin rizasi diginda kullandig: karttan kendisi-
ne veya baskasina yarar saglamak amacini giitmiiyor ise su¢ olusmaz. Or-
negin ertesi giin bor¢ 6demesi oldugunu bildigi arkadaginin banka kartini
alarak para cekip, paray1 asil sahibine vermesi halinde kart1 kullanan kisi,
riza disinda kullanmis olmakla beraber kendisine veya baskasina yarar
saglamak amacini giitmedigi i¢in sug¢ olusmaz, burada vekaletsiz ig gérme
vardir. (Akin, 2005, 26)

245. maddenin 1. bendine aykiriligin cezasi, ii¢ yildan alt1 yila kadar
hapis ve adli para cezasi, 2. bendine aykiriligin cezasi ise dort yildan yedi
yila kadar hapis seklinde diizenlenmistir. Yargitay’in yerlesik kararlarina
gore banka veya kredi karti ile para ¢ekilmesi bilisim su¢unu (TCK md.
525/b) olusturdugundan faile bir yildan bes yila kadar hapis ve agir para
cezasl, bunlarla alis veris yapilmasi ise bankanin vasita olarak kullanil-
mast suretiyle nitelikli dolandiriciligl (TCK md. 504) olusturdugundan iki
yildan bes yila kadar agir hapis ve saglanan haksiz menfaatin iki misli
kadar agir para cezasi1 verilmekte, kart ile hem para ¢ekilip hem de aligve-
ris yapilmast halinde TCK’nin 525/b ve 504. maddelerdeki cezalar ictima
edilmektedir. Bu nedenle 5237 sayili Tiirk Ceza Kanunu’nun yiirtirlige
girmesi ile birlikte sugun cezasi genel olarak agirlasmis olacaktir. Ancak
bu arada 5237 sayili Tiirk Ceza Kanunu’nun 158. maddesi ile nitelikli do-
landiriciligin cezasinin iki yildan yedi yila kadar hapis cezasi olarak dii-
zenlendigini gdzden kagcirmamak gerekir. (Akin, 2005, 26)
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4. KREDi KARTI HILELERI iLE MUCADELE YOLLARI

4.1. Kredi Karti Hilelerini Engelleme Yontemleri

Kredi kart1 dolandiriciliginin 6nlenmesi, basvuru agamasinda olas1 su-
iistimal ve dolandiricilik ihtimallerinin tespiti ve gerekli onlemlerin alin-
masi, islemler sirasinda olasi suiistimal ve dolandiriciliklarin tespiti (limit
dis1 hareketlerin kontrolii, profil belirleme ve profil dis1 hareketlerin kont-
rolii) ve islemler sonrasi yapilacak analizlerle engelleme olarak {i¢ asama-
da incelenebilir. Bunlar 6zetle asagidaki gibidir: (Sentiirk, 5)

1. Basvuru Sirasinda Engelleme: Kredi kart1 dolandiriciliginin 6n-
lenmesi igin, kredi kart1 verilirken ilk agsama olan, miisteri hakkinda yeterli
bilginin toplanmas1 gerekiyor. Kredi kart1 yolsuzlugunun sadece Tiirkiye
capinda olmadig1 ve bir anlamda globallestigi diisiiniiliirse, bagvuru esna-
sindaki suiistimal ve dolandiriciligin engellenebilmesi i¢in yurt i¢indeki
kuruluslarm sunmus olduklar verilerin yaninda yurt dis1 kuruluslarla da
paylasimi yoluna gidilmesi ve etkin bir kontrol ve iletisim sistemi kurul-
mas1 gerekliligi ortaya ¢ikiyor. Halen kullanilan mevcut sistemler ile kaba-
ca isim, adres, dogum tarihi gibi bilgiler lizerinden arama yaptirabiliyorlar.
Bilingli veya bilingsiz olarak bilgilerin yanlis girilmesi durumunda, miis-
teri bilgileri veri tabaninda olmasina ragmen yokmus gibi goziikebiliyor
ve bu da bankalarm yanlis degerlendirme yapmasina neden oluyor. Kredi
kart1 suiistimal ve dolandiriciliginin engellemenin en kolay oldugu an bas-
vuru agsamasinda etkin bir tarama, eslestirme ve iliskilendirme yapabilecek
alt yapimnin olusturulmasi, suiistimal ve dolandiriciliklarm tespitini biiytik
oranda miimkdin kiliyor. Ayrica, kredi kartinin dogru kisiye ulasip ulasma-
digiin kontrol edilmesi ve giivenilir ulagim yollarimin olusturulmasi da
islemler gerceklesmeden olasi suiistimal ve dolandiriciliklarin engellen-
mesini sagliyor.

2. Suiistimal ve Dolandiricihgin islemler Sirasinda Tespit Edil-
mesi: Calinti, kopyalama gibi ticlincii sahislar tarafindan yapilan suiisti-

mal ve dolandiriciliklarin engellenmesi, ancak islemler sirasinda gerekli
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lizlerle miimkiin oluyor. Suiistimal ve dolandiriciliklarin engellenebilmesi
icin bankanin miisterisini ¢ok iyi tanimasi bir zorunluluk haline geliyor.
Bunun i¢in basvuru esnasinda ve bagvuru sonrasi miisteri profilinin sii-
rekli olarak gdzden gegirilmesi, miisterinin yapmis oldugu harcamalarin
limitlerinin tespit edilmesi, genelde ne tarz harcamalarda kredi kart1 kul-
land181, nerelerde harcama yaptig1 gibi misteri profilinin i¢ine giren 6zel-
liklerin belirlenmesi biiylik nem tasiyor. Harcamalarin miisteri profili di-
sinda ger¢eklesmesi durumunda ise onay oncesi mutabakat saglanmasi ve
harcamalar {izerinde islemler sonrasi da analizler yapilmasi suiistimal ve
dolandiriciliklart 6nleyebiliyor. Calint1 kart veya kart kopyalama, kisisel
bilgilerin ¢alinmasi gibi yollarla yapilan suiistimal ve dolandiriciliklarin
engellenmesi ancak bu sayede miimkiin olabiliyor. Bunun i¢in bankalarin

etkin bir kontrol sistemi kurmas1 gerekiyor.

3. lislemler Sonrasi Analizlerle Suiistimal ve Dolandiricihgin En-
gellenmesi: Bunun i¢in islemlerin giinliik olarak kontrol edilmesi, siipheli
goriilen hallerde gerekli analizlerin yapilmasi ve dnlemlerin alinmasi gere-
kiyor. Erken uyar sistemlerinin gelistirilmesi, etkin iletisim ag1 ve kontrol
sistemlerinin tesisi de biiyiik yarar saglar.

BDDK yapmis oldugu agiklamada May1s 2008 itibariyle Tirkiye’de 1
milyon 564 bin POS cihaz1 yer aldigini, bu cihazlarin ortalama maliyetinin
250 dolar oldugunu, toplam maliyetin ise yaklasik 380 milyon dolar1 bul-
dugunu belirtmistir. Toplam kredi kart1 sayist da 39 milyon 622 bin. 2007
yilinda POS makinesi kullananlara iliskin 718 bin 304 isyerinin kimlik
bilgisi kaydi bulunuyor.

Ayrica Gelir Idaresi Baskanli1, denetimlerinde bazi miikelleflerin kre-
di kartlarint mal ve hizmet aligverisi disindaki amagclar i¢inde kullanildigt
tespit edildigi, idarenin yalmzca mal ve hizmet alisverisi yapilmas1 mak-
sadiyla verilen POS cihazlarinin, bu ama¢ disinda kullanildiginin tespit
edilmesi halinde uygunsuz iglem yapanlarin vergi ve cezalardan dolay1
ekonomik sikintilara diisecegi uyarisinda bulundu.

Bankacilik Diizenleme Ve Denetleme Kurulu (BDDK), POS cihazi
kullanilan igletmelerde kredi kart1 kullanimini yeniden diizenledi. Hazir-
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oniine ge¢mek i¢in dnleyici tedbir alacak. Bu durumu hem bireysel hem de
kurumsal miisterisinin hesap hareketlerinde giinliik ani artiglart izleyerek
tespit edecek. Ozellikle, bakkal, market, akaryakit istasyonu, biife, magaza
gibi isletmelerde aligveris yapmadan nakit para ¢ekilmesini 6nlemek igin
ek tedbir alacak. Gerektiginde iiye igyerinin Pos cihazini iptal etme yoluna
gidecek. (Yilmaz, 2009, 2-3)

4.2. Kredi Karti Kullanicilar1 Tarafindan Dikkat Edilmesi Gere-
kenler (Baskaya ve Dokurer, 2009, 37)

1. Oncelikle sahip oldugunuz kredi kartini alir almaz sifresini degisti-
riniz.

2. Degistirdiginiz sifre aritmetik olarak artan veya ayni sayilardan olu-
san rakamlar yerine kendinizin kolayca tahmin edilecegi bir numara olma-
lidir.

3. Kart sifrenizi clizdaninizda veya kart iizerinde herhangi bir yere ke-
sinlikle yazmayiniz.

4. Kart sifrenizi lizerindeki kart numarasini kesinlikle kimseye sdyle-
meyiniz ve gostermeyiniz. Aksi halde kredi karti bilgilerinizin bagka yer-
lerde baska insanlar tarafindan alis verislerde kullanilmasi muhtemeldir.

5. Alig veris yaparken kredi kartiniz1 POS cihazindan farkli bir cihaza
okutturup okutturulmadigina dikkat ediniz, siiphelendiginiz durumlarda
hemen en yakin polis birimine haber veriniz.

6. Bankadan yaptiginiz alisverisleri gosteren hesap cetvelini dikkatlice
kontrol ediniz. Yapmadiginiz alis verislerde bankaya miiracaat ederek ola-
y1 bildiriniz ve bu paranin hesabinizdan diisiilmesine miisaade etmeyiniz.

7. Internet iizerinden sikga alis veris yapiyorsaniz bankadan gonderi-
len hesap cetvelini dikkatlice kontrol ediniz, sizin kredi kart1 bilgilerinizi
verdiginiz sayfa yoneticileri tarafindan bu bilgileriniz baska alis veriglerde
kullanilabilir.

8. Internet ortaminda alis veris yaparken bu sitelerin giivenlikli ol-
dugundan emin olunuz. Internet iizerinden abone yapan ve hizmet veren
sayfalardan ¢ok yiiksek bir giivenlik sistemi olmadan kesinlikle alis veris
yapmayiniz.

9. Tiiccar antlagmanizin sartlarina uymaniz gerekmektedir. Pek ¢ok
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ticaret antlagsmasi kredi kart1 sahiplerinden alinmig imzali orijinal yetki-
lendirme temin etmenizi gerektirir. Bu imzal1 belge, miisterinizin sizin {ic-
retlerinizi zora sokmasi halinde size destek olacaktir.

10. Yapilmasi gereken en dogru uygulama kredi kart1 numaralarini sif-
relemektir.

Bu uygulama, PCI kilavuz ilkeleri kapsaminda zorunlu bir sarttir.

11. Ozellikle CNP islemleri kullaniyorsaniz, tekrarlanan 6deme siire-
sini bir yildan

uzun olmayacak sekilde siirlayin. (OWAPS Tiirkiye, E-Ticaret Ode-
mesi Yapma, 2009, 4)

12. Antlagsma sona erdigi anda kredi kart1 bilgilerini silin.

13. Bankacilik ve bu tiir finans islemlerini internet {izerinden yaparken
bankanin gerekli giivenlik yazilimlarini1 kullanip kullanmadigina dikkat
ediniz giivenlik yazilimi kullanmayan sitelerden alig veris yapmayiniz ve
bankacilik islemlerini kullanmayiniz.

14. Internet ve telefon bankacilig1 sistemlerini kullanirken telefon ko-
nusmanizin dinlenebilecegi ortamlari kesinlikle kullanmayiniz. Siiphelen-
diginiz bir durum karsisinda hemen banka yetkilileri ve polisle irtibat ku-
rarak gerekli kontrolleri yaptiriiz.

5. SONUC

Gilinlimiizde tizerinde kredi kart1 bulundurmasi gereken, gerekmeyen,
tasidigi kredi kartinin asgari tutarini 6deyecek giicii olan, olmayan kisacast
ilgili ilgisiz bir¢ok kisi banka kart1 ve 6zellikle kredi kart1 kullanmas1, eko-
nomik sikinti igcerisinde bulunan bir kesim i¢in bir tiir cankurtaran sayilan
bu tiir kartlarin kullaniminin artmasi sug isleme egiliminde olanlar igin
yeni ve karl1 bir kazang kapisi olarak goriilmektedir. Kullanimu ile beraber
suca konu olma sayis1 da artan bu kartlar ile islenen sug tiirlerine her giin
bir yenisi eklenmektedir.

Kredi kartlariin sahiplerinin bu kart1 kullanimlarinda yeterli dikkat
ve Ozeni gostermemeleri bu kartlarin kotii niyetli kisilerin ellerine gec-
mesine ve magduriyetlere yol agmaktadir. Ozellikle yapilan alisveris veya
alan hizmetten sonunda bedelini 6demek i¢in kredi kartinin ilgili kigilere
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bir kopyasinin alinmasi ve baska bos kartlara bu kartin bilgilerinin aktaril-
masi suretiyle olusturulan sahte kartlarin kullanilarak haksiz menfaat elde
edilmesi giiniimiizde en ¢ok karsilasilan yontemdir. Kredi karti hilelerinde
basvurulan pek ¢ok yontem bulunmaktadir.

Kredi kartr hilelerine bagvuran kisiler i¢in gerek VUK’nda gerekse
TCK’da cezai miieyyideler bulunmaktadir. VUK’nda bulunan hiikiimle-
re makalemizde ayrtintili olarak yer verilmistir. TCK’nin birinci ve ikinci
bentlerinde ise birbirinden farkli iki suga yer verilmistir. Birinci bentte ha-
kiki bir banka veya kredi kartinin ele gegirilerek kullanilmasi sucu diizen-
lenmistir. Sugun olusumu i¢in ilk olarak kartin, sahibinin veya kendisine
verilmesi gereken kisinin rizasi disinda kullanilmasi gerekir. Tkinci bentte
yer alan hiikiimde ise sahte olusturulan veya lizerinde sahtecilik yapilan
banka veya kredi kartinin kullanilmasi suretiyle yarar saglanmasi sugu dii-
zenlenmistir. 245. maddenin 1. bendine aykiriligin cezasi, li¢ yildan altt
yila kadar hapis ve adli para cezasi, 2. bendine aykiriligin cezasi ise dort
yildan yedi yila kadar hapis seklinde diizenlenmistir.
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